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Chapter 5- Security and Future of IoT 
Ecosystem  

Need of security in IoT 

आज के समय में जजस प्रकार हर छोटा बड़ा व्यापार साइबर आधाररत है,जहााँ पर Internet, LAN थता दूसरे नेटवकक  

Methods का उपयोग जकया जा रहा है,ऐसे में साइबर खतरोों से बचाव व कायों को सुचारु रूप से बनाए रखने थता 

महत्वपूर्क डाटा की सुरक्षा के जिए नेटवर्क  सिक्योरिटी का होना आवश्यक है।  

 

इसके पररपािन द्वारा ही नेटवकक  में होने वािे जकसी भी प्रकार के साइबर क्राइम जैसे Hacking, Virus, Data Loss, 

Data Modification, Identity Theft, DDOS Attack इत्याजद को रोका जाता है, और User को कायक करने के 

जिए एक सुरजक्षत पे्लटफामक उपिब्ध कराया जाता है। 

नेटवकक  जसक्योररटी का अथक एक नेटवकक  को अनजधकृत (Unauthorized) Access Misuse और Risk से बचाना है। इसके 

अोंतगकत उन सभी जनयमोों और उपायोों का पािन जकया जाता है, जजससे नेटवकक  को सुरजक्षत रखा जा सके। 

जकसी भी नेटवकक  के आकार के अनुसार ही उसकी जसक्योररटी सुजनजित की जाती है, जैसे यजद एक छोटे आकार का नेटवकक  

है, तो उसमें Basic Network Security की आवश्यकता पड़ेगी, वही ाँ जब एक बड़ा जबज़नेस है, जजसके नेटवकक  का आकार 

भी बड़ा है, तो वहााँ पर नेटवकक  जसक्योररटी भी काफी High रहेगी। जजनमे हार्कवेयर थता सॉफ्टवेयर Solutions को उपयोग 

में िाया जाता है, ताजक नेटवकक  में होने वािे Intrusions और Threat Attacks को रोका जा सके।  

 

एक High नेटवकक  जसक्योररटी के अोंतगकत Access Control, Authentication Access, Antivirus Software, 

Application Security, Network Monitoring, Firewall, Encryption जैसे उपाय शाजमि रहते हैं। 

Cyber Attacks 

साइबर अटैक के दोनोों टर्म्क को अिग-अिग करके समझने का प्रयास करें  तो Cyber जजसका मतिब होता है “इन्टरनेट या 

इन्टरनेट से जुर्ी चीजें" और Attack जजसका मतिब होता है “हमिा करना” अतः  Cyber Attack की पररभाषा को हम कुछ 

इस तरह कह सकते है की जकसी आतोंकी गजतजवजध के उदेश्य से साइबर से्पस में जकसी आगेनाइजेशन या जकसी की पसकनि 

नेटवकक  में जबना अनुमजत के इन्टरनेट या इन्टरनेट से जुर्ी चीजोों जैसे- Website, Computer, Network, Data इत्याजद पर 

हमिा करके उसपर कब्ज़ा करना साइबर अटैक कहिाता है.  

साइबर अटैक करने वािे एक इोंसान ही होता है पर वह कोई एक साधारर् इोंसान नही ों होता है बल्कि वह एक कों पू्यटर हैजकों ग 

एक्सपटक होता है जो अनाधकृत रूप से जकसी के नेटवकक  में घुसकर दूसरोों की वेबसाइट, कों पू्यटर, र्ाटा इत्याजद को हैक 

अथाकत उसपर कब्ज़ा करते है जजसे हैकर कहा जाता है. 

हैर्ि तीन तिह रे् होते है. 

White Hat Hacker: इस तरह के हैकर अपनी ज्ञान का उपयोग जकसी अवैध गजतजवजध में शाजमि होने के जिए नही ों करते है 

बल्कि ये अचे्छ कामोों के जिए याजन साइबर की सुरक्षा या अवैध गजतजवजध को रोकने के जिए सरकार या जकसी आगेनाइजेशन 

के द्वारा जनयुक्त जकये जाते है. जजसका काम होता है साइबर जसक्योररटी को जाोंचना उससे बग जनकिना तथा एक जसक्योर 

साइबर एनवायरनमेंट बनाना. इन्हें Ethical Hacker कहा जाता है.  

Black Hat Hacker: इस तरह के हैकसक को कै्रकसक भी कहा जाता है, ये अपनी ज्ञान का दुरूपयोग करते है अथाकत ये अपनी 

ज्ञान का उपयोग ज्यादातर अवैध याजन गैरकानूनी गजतजवजधयोों को अोंजाम देने के जिए करते है. इन हैकर का काम होता है 

साइबर जसक्योररटी को भोंग करना जैसे- जकसी की जनजी जानकारी चुराना, जकसी के अकाउोंट हैक करना, वेबसाइट हैक 

करना इत्याजद. इस तरह से ये जकसी की वेबसाइट, अकाउोंट, कों पू्यटर या र्ाटा हैक करके उससे जफरोती की भी माोंग करते 

है और उससे वे पैसा कमाते है.  
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Grey Hat Hacker: इस शे्रर्ी के में आनेवािे हैकर White Hat और Black Hat दोनोों का सल्किश्रर् होते हैं क्योोंजक ये अपने 

ज्ञान का उपयोग अपनी जरुरत तथा इच्छा के अनुसार करते है अथाकत ये कभी अचे्छ काम करते है तो कभी-कभी गैरकानूनी 

काम भी करते हैं। 

Types of Cyber Attacks 

Malware Attack: 

मैिवेयर एक मैजिजशयस सॉफ्टवेयर होता है, जजसको अिग-अिग तरह के तरीके को अपनाकर जैसे ईमेि के माध्यम से 

मेसेज के माध्यम से इन्टरनेट पर पॉपअप जदखाकर आपके कों पू्यटर जसस्टम में इनस्टॉि करने की कोजशश की जाती है 

और जब आप अपने जसस्टम में गिती से इन सॉफ्टवेयर को इनस्टॉि कर िेते है तो आपके जसस्टम का कण्ट्र ोि हैकर के 

हाथ में चिा जाता है.  

रैनसमवेयर सबसे अजधक इसे्तमाि जकया जाने वािा मैजिजशयस सॉफ्टवेयर है जो रे्टा चोरी करने के जिए इसे्तमाि जकया 

जाता है इसे रैनसमवेयर अटैक के नाम से जाना जाता है. एक बार मैिवेयर जसस्टम में इोंस्टॉि हो जाने पर सभी सोंवेदनशीि 

जानकारी हैकर का जशकार बन जाता है और उसे एल्करक्रप्ट कर जदया जाता है. जफर उन सारी र्ाटा को जर्जक्रप्ट करवाने के 

जिए जसस्टम पर एक पॉप-अप मैसेज जदखाकर हैकर जफरौती के की माोंग करता है. मैजिजशयस सॉफ्टवेयर भी कई तरह 

के होते है जैसे- रैंसमवेयर, स्पाईवेयर, टर ोजन, वर्म्क इत्याजद.  

Fishing Attack: 

यह साइबर की दुजनयाों में हैकर के द्वारा उपयोग जकया जानेवािा सबसे आम तरीका है जजसमे हैकर आपको प्रिोभन के 

साथ मैजिजशयस ईमेि भेजकर आपसे जकसी जिोंक पर ल्किक करवाकर आपकी जनजी जानकारी चुराने की साजजश राचता 

है. इसके जिए वो अपने आप को आपके सामने जकसी ब्ाोंर् की तरह पेश करते हुए जकसी िाटरी का प्रिोभन देकर या 

आपकी ही बैंक, फेसबुक, इरस्ताग्राम अकाउोंट की झठूी समस्या बताकर सुिझाने के जिए ईमेि भेजते है और उसमे जदए 

गए जिोंक को ल्किक करने के जिए पे्रररत करते है. और जब आप उस जिोंक पर ल्किक करते है तो वे आपके जसस्टम पर 

बेक एों र् से अपना कण्ट्र ोि बनाकर आपकी जनजी जानकारी जैसे- कोई User Id, Password, Bank Details Etc. चुराकर 

आपको हाजन पहुोंचाते है. 

Distributed Denial of Service (DDoS) Attack: 

यह Cyber Attack का ही एक प्रकार है, जजसका मकसद जकसी ऑनिाइन Server, Application Website 

या Service को बाजधत (बोंद) कर देना है,ताजक User’s उस वेबसाइट या सजवकस को Access ना कर सकें ।  

जकसी भी ऑनलाइन िसवकि,वेबिाइट या िवकि की एक प्रोसेजसोंग स्पीर् और यूजर Handling सीमा होती है,और यजद 

उस सीमा को िगातार Cross जकया जाए तो एक समय बाद वह वेबसाइट या ऑनिाइन सजवकस Slow या Crash हो जाती 

है,याजन काम करना बोंद कर देती है।  

र्ीर्ीओएस अटैक में इसी पॉइोंट को अटैकर Target करते हैं,और जजस वेबिाइट या िसवकि को Down करना है या 

Crash करना है,उस पर िगातार बड़ी भारी मात्रा में जवजभन्न Network Sources (Botnet) से टर ैजफक भेजा जाता 

है,जजससे की एक समय बाद वह टारगेट Crash हो जाता है।  

Botnet मैिवेयर सोंक्रजमत कम्प्पू्यटसक का एक नेटवकक  होता है,जजसे जकसी Attacking Party द्वारा Control जकया जाता 

है,और DDOS अटैक के समय इसी Botnet नेटवकक  में ल्कथथत कों पू्यटसक द्वारा टर ैजफक Generate जकया जाता है,जजससे की 

टारगेट को र्ाउन जकया जा सके। 
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SQL injection attack: 

SQL जजसका फुि फॉमक होता है Structured Query Language यह एक प्रोग्राजमोंग िैंगे्वज है जजसका उपयोग Website 

के Back End में मोजूद सभी रे्टाबेस को मैनेज अथाकत Retrieve तथा Modify करने के जिए जकया जाता है. 

परनु्त हैकर इसी SQL का इसे्तमाि वेबसाइट को हैक करने के जिए करता है. इसमें एक ऐसी Technique का इसे्तमाि 

जकया जाता है जजसे SQL Injection कहा जाता है जो हैकर के जिए काफी कारगर है. इस Technique का इसे्तमाि करके 

हैकर वे वेबसाइट को टारगेट करते है जजसकी रे्टाबेस SQL पर मैनेज की गयी होती है. SQL Injection तकनीक में हैकर 

वेबसाइट के यूजर फॉमक में ही Malicious Code को इनपुट करके वेबसाइट के रे्टाबेस में प्रवेश करने की कोजशश करते 

है और अगर यजद इस कायक में वो सफि हो जाते है तो वेबसाइट हैक कर जिया जाता है.  

Brute Force Attack: 

Brute Force Attack को Dictionary Attack भी कहा जाता है, यह एक हैजकों ग अटैक है, जजससे पासवर्क और जपन का 

पता िगाकर जकसी कों पू्यटर, सवकर, सोशि प्रोफाइि या बैंक अकाउोंट को हैक जकया जाता है।  

यह एक पूरी तरह से अनुमान पर आधाररत अटैक होता है, जजसमे जकसी User का User Name और Password कै्रक 

करने के जिए Software Tool द्वारा िाखोों शब्ोों, नू्यमेररक और जसोंबि के अिग-अिग Combination’s को िगातार 

Try जकया जाता है, जब तक की पासवर्क हैक ना हो जाए। और इसके जिए बू्ट फोसक सॉफ्टवेयर टूि में Word List फाइि 

को जोड़ा जाता है, यह एक Dictionary की तरह होती है, जजसमे िाखोों प्रकार के शब् होते हैं, और कई बार हैक जकए जा 

रहे टारगेट से सम्बोंजधत इखट्टा की गयी जानकारी के आधार पर भी Custom Word List के Sample’s का इसे्तमाि 

जकया जाता है, जजस से पासवर्क कै्रक होने की सोंभावना बढ़ जाती है। 

इस प्रजक्रया में काफी कम या अजधक समय दोनोों िग सकते हैं, जो पूरी तरह से िगे हुए पासवर्क की जजटिता पर जनभकर 

करता है। याजन पासवर्क जजतना िम्बा और मुल्किि होगा वह उतना ही अजधक सुरजक्षत रहेगा, और उसे कै्रक करने में भी 

Hackers को काफी ज्यादा समय िगेगा। 

How to avoid cyber attack 
इन्टरनेट के माध्यम से होनेवािे साइबर अटैक से बचने के जिए अगर हम सब सजग हो और इससे से बचने के जिए कुछ 

जरुरी सतकक ता बरते तो स्वतः  ही बहुत हद तक साइबर अटैक से बचा जा सकता है। इसके जिए जरुरी है की हम सब 

कुछ बातोों का ध्यान रखें जैसे. 

 इन्टरनेट पर मौजूद जकसी फोरम या फाितू वेबसाइट पर अपनी व्यल्कक्तगत जानकारी को बेवजह जकसी तीसरे 

पक्ष को शेयर ना करें . 

 सै्पम मैसेज और ईमेि को न खोिें और न ही जवाब दें . 

 इन्टरनेट पर मौजूद सोशि साइट जैसे- Facebook, Twitter, Instagram, Youtube इत्याजद पर अपनी Privet 

Information शेयर ना करें . 

 इन्टरनेट के जकसी भी पे्लटफामक पर बनाये गए अकाउोंट की User ID, Password इत्याजद को जकसी दूसरोों के 

साथ शेयर ना करें . 

 इन्टरनेट के जकसी भी पे्लटफामक पर बनाये गए अकाउोंट की Password बहुत ही Strong बनायें और हर जगह 

एक ही Password ना रखें. 

 जकसी भी जिोंक या अटैचमेंट को खोिने से पहिे यह सुजनजित कर िें की वो वैध और जेनु्यइन माध्यम से आये है. 

 बेवजह आनेवािे ईमेि या अोंजान ईमेि पर Reply ना करें  ना ही उसके द्वारा भेजे गए Attachment और Link 

पर ल्किक करें . 

 SMS के माध्यम से आनेवािे Link जजसके बारे में आपको जानकारी नही ों हो उसपर ल्किक ना करें . 

 अपने मोबाइि या कों पू्यटर पर free के चक्कर में फाितू हामकफुि एप्लीकेशन इनस्टॉि नही ों करें . 

 बेवजह फ़ोन के माध्यम से जकसी को OTP, PIN, Password इत्याजद सोंवेदनशीि इनफामेशन ना दें . 

 अपने मोबाइि और कों पू्यटर में एक जवश्वसनीय एों टीवायरस सॉफ्टवेयर जरूर रखें ताजक Harmful Virus, 

Application, Site, Link, Attachment इत्याजद Suspected होने के कों र्ीशन में आपको Alert दें , और इसे 

समय-समय अपरे्ट करते रहें ताजक नवीनतम जक्रएटेर् Harmful Content को भी जर्टेक्ट कर िे. 
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Future of IoT eco system 

Artificial Intelligence (A.I) and Machine Learning (M.L) 

क्या है आसटकसिसियल इंटेसलजेंि?  

सरितम शब्ोों में कहें तो आजटकजफजशयि इोंटेजिजेंस का अथक है एक मशीन में सोचने-समझने और जनर्कय िेने की क्षमता 

का जवकास करना। आजटकजफजशयि इोंटेजिजेंस को कों पू्यटर साइोंस का सबसे उन्नत रूप माना जाता है और इसमें एक ऐसा 

जदमाग बनाया जाता है, जजसमें कों पू्यटर सोच सके...कों पू्यटर का ऐसा जदमाग, जो इोंसानोों की तरह सोच सके।  

आसटकसिसियल इंटेसलजेंि रे् प्रर्ाि 

 पूर्कतः  प्रजतजक्रयात्मक (Purely Reactive) 

 सीजमत सृ्मजत (Limited Memory) 

 मल्कस्तष्क जसद्ाोंत (Brain Theory) 

 आत्म-चेतन (Self Conscious) 

 आजटकजफजशयि इोंटेजिजेंस की शुरुआत 1950 के दशक में हुई थी। आजटकजफजशयि इोंटेजिजेंस का अथक है-- बनावटी 

(कृजत्रम) तरीके से जवकजसत की गई बौल्कद्क क्षमता। 

 आजटकजफजशयि इोंटेजिजेंस के जनक जॉन मैकाथी के अनुसार यह बुल्कद्मान मशीनोों, जवशेष रूप से बुल्कद्मान 

कों पू्यटर प्रोग्राम को बनाने का जवज्ञान और अजभयाोंजत्रकी है अथाकत् यह मशीनोों द्वारा प्रदजशकत की गई इोंटेजिजेंस है।  

 इसके ज़ररये कों पू्यटर जसस्टम या रोबोजटक जसस्टम तैयार जकया जाता है, जजसे उन्ही ों तकों के आधार पर चिाने का 

प्रयास जकया जाता है, जजसके आधार पर मानव मल्कस्तष्क काम करता है। 

 आजटकजफजशयि इोंटेजिजेंस कों पू्यटर द्वारा जनयोंजत्रत रोबोट या जफर मनुष्य की तरह इोंटेजिजेंस तरीके से सोचने वािा 

सॉफ़्टवेयर बनाने का एक तरीका है।  

 यह इसके बारे में अध्ययन करता है जक मानव मल्कस्तष्क कैसे सोचता है और समस्या को हि करते समय कैसे 

सीखता है, कैसे जनर्कय िेता है और कैसे काम करता है। 

आसटकसिसियल इंटेसलजेंि रे् प्रमुख अनुप्रयोग 

 कों पू्यटर गेम (Computer Gaming)  

 प्राकृजतक भाषा प्रसोंस्करर् (Natural Language Processing)  

 प्रवीर् प्रर्ािी (Expert System) 

 दृजि प्रर्ािी (Vision System)  

 वाक् पहचान (Speech Recognition) 

 बुल्कद्मान रोबोट (Intelligent Robot) 

इसके अिावा, जकसी बेहद जजटि जसस्टम को चिाने...नई दवाएों  तैयार करने...नए केजमकि तिाशने...खनन 

उद्योग से िेकर अोंतररक्ष...शेयर बाज़ार से िेकर बीमा कों पजनयाों...मानव जीवन का कोई के्षत्र ऐसा नही ों बचा है, 

जजसमें आजटकजफ़जशयि इोंटेजिजेंस का दखि न हो।  

इिे इि उदहािण िे िमझने र्ा प्रयाि र्िते हैं... 

आज जवश्वभर में हवाई जहाज़ोों की आवाजाही पूर्कतः  कों पू्यटर पर जनभकर है। कौन-सा हवाई जहाज़ कब, जकस 

रासे्त से गुज़रेगा...कहाों सामान पहुोंचाएगा...यह सब मशीनें तय करके जनदेश देती हैं। यानी एयर टर ैजफक कों टर ोि 

के जिये आजटकजफजशयि इोंटेजिजेंस का इसे्तमाि जकया जा रहा है।  

तात्पयक यह जक जजस काम को करने में मनुष्य को समय अजधक िगता है या जो काम जजटि तथा दुष्कर है, वह 

इन मशीनी जदमागोों की मदद से चुटजकयोों में जनपटाया जा सकता है। 
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मिीन लसनिंग (Machine Learning) क्या है?  

जैसे आजटकजफजशयि इोंटेजिजेंस ऐसे कों पू्यटर प्रोग्रामोों के जिये इसे्तमाि जकया जाता है, जो उन समस्याओों को हि 

करने की कोजशश करता है, जजसे मनुष्य आसानी से कर सकते हैं, जैसे जकसी फ़ोटो को देखकर उसके बारे में 

बताना। उसी प्रकार एक अन्य काम जो इोंसान आसानी से कर िेते हैं, वह है उदाहरर्ोों से सीखना...और मशीन 

िजनिंग प्रोग्राम भी यही करने की कोजशश करते हैं अथाकत् कों पू्यटरोों को उदाहरर्ोों से सीखने के बारे में बताना। 

इसके जिये बहुत सारे अल्गोररद्म आजद जुटाने पड़ते हैं, ताजक कों पू्यटर बेहतर अनुमान िगाना सीख सकें । िेजकन 

अब कम अल्गोररद्म से मशीनोों को तेज़ी से जसखाने के जिये मशीनोों को ज़्यादा कॉमन सेंस देने के प्रयास जकये जा 

रहे हैं, जजन्हें तकनीकी भाषा में 'रेगू्यिराइज़ेशन' कहा जाता है।  

इिे एर् उदहािण िे औि असिर् स्पष्ट र्िने र्ा प्रयाि र्िते हैं... 

हॉिीवुर् की जफल्म ‘माइनॉररटी ररपोटक’ में टॉम कू्रज अजभनीत पुजिसमैन तीन पारिौजकक सी प्रतीत होने वािी 

शल्कक्तयोों से जमिी सूचना के आधार पर भावी अपराजधयोों को कानून तोड़ने के पहिे ही पकड़ िेता है।  

वास्तव में ऐसा पूवाकनुमान िगाना अजधक कजठन है, िेजकन कों पू्यटर की पूवाकनुमान िगाने की बढ़ती क्षमता के 

कारर् अब ऐसी सोंभावना कल्पना जगत तक ही सीजमत नही ों प्रतीत होती। मशीन िजनिंग प्रोग्राम उले्लखनीय रूप 

से सटीक पूवाकनुमान िगा सकता है। यह रे्टा की भारी-भरकम मात्रा में पैटनक तिाशने के जसद्ाोंत पर काम करता 

है।  

इिे इि उदाहिण िे स्पष्ट र्िने र्ा प्रयाि र्िते हैं... 

जकसी रेस्तरााँ में साफ-सफाई को ही िीजजये। यह मशीन िजनिंग प्रोग्राम पता करता है जक नज़र में न आने वािे 

कौन से कारकोों के जमिने से समस्या उत्पन्न होती है, िेजकन यजद एक बार मशीन को प्रजशजक्षत कर जदया जाए तो 

वह रेस्तरााँ के गोंदे होने के जोल्कखम का आकिन कर सकेगा।  

सनष्कर्क: आजटकजफजशयि इोंटेजिजेंस की सोंकल्पना बहुत पुरानी है। ग्रीक जमथकोों में 'मैकेजनकि मैन' की 

अवधारर्ा से सोंबोंजधत कहाजनयााँ जमिती हैं अथाकत् एक ऐसा व्यल्कक्त जो हमारे जकसी व्यवहार की नकि करता है। 

प्रारों जभक यूरोपीय कों पू्यटरोों को 'िॉजजकि मशीन' की तरह जर्जाइन जकया गया था यानी उनमें बेजसक गजर्त, 

मेमोरी जैसी क्षमताएाँ  जवकजसत कर इनका मैकेजनकि मल्कस्तष्क के रूप में इसे्तमाि जकया गया था। िेजकन जैसे-

जैसे तकनीक उन्नत होती गई और कैिकुिेशोंस जजटि होते गए, उसी तरह आजटकजफजशयि इोंटेजिजेंस की 

सोंकल्पना भी बदिती गई। इसके तहत इनको मानव व्यवहार की तरह जवकास करने की कोजशश की गई, ताजक 

ये अजधकाजधक इस तरह से इोंसानी कामोों को करने में सक्षम हो सकें , जजस तरह से आमतौर पर हम सभी करते 

हैं।  

गूगि के सीईओ सुोंदर जपचाई का कहना है जक मानवता के फायदे के जिये हमने आग और जबजिी का इसे्तमाि 

तो करना सीख जिया, पर इसके बुरे पहिुओों से उबरना जरूरी है। इसी प्रकार आजटकजफजशयि इोंटेजिजेंस भी 

ऐसी ही तकनीक है और इसका इसे्तमाि कैं सर के इिाज में या जिवायु पररवतकन से जुड़ी समस्याओों को दूर 

करने में भी जकया जा सकता है। आजटकजफजशयि इोंटेजिजेंस का जनमाकर् हमारी सभ्यता के इजतहास की सबसे बड़ी 

घटनाओों में से है। िेजकन सच यह भी है जक यजद इसके जोल्कखम से बचने का तरीका नही ों ढूाँढा, तो इसके गोंभीर 

पररर्ाम हो सकते हैं, क्योोंजक तमाम िाभोों के बावजूद आजटकजफजशयि इोंजेजिजेंस के अपने खतरे हैं। कुि 

जमिाकर एक शल्कक्तशािी कृजत्रम बुल्कद्मत्ता का उदय हमारे जिये फायदेमोंद भी हो सकता है और नुकसानदेह 

भी। जफिहाि हम नही ों जानते जक इसका स्वरूप आगे क्या होगा, इसीजिये इस सोंदभक में और ज़्यादा शोध जकये 

जाने की ज़रूरत है। 

 


